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1. Objetivo

La Direccion de Frogmi, entendiendo la importancia de una adecuada gestion de la
informacién, se ha comprometido con la implementacion de un sistema de gestion de
seguridad de la informacién buscando establecer un marco de confianza en el ejercicio de
sus servicios con sus clientes y proveedores, todo enmarcado en el cumplimiento de las
leyes y en concordancia con la misidn y visién de la entidad.

El objetivo de este documento es establecer las politicas, practicas y lineamientos internos
aplicables para el Sistema de Gestion de Seguridad de la Informacién (de ahora en mas
SGSI) para Frogmi.

2. Alcance

El siguiente documento alcanza a los procesos y controles definidos para el cumplimiento
del Sistema de Gestién de la Seguridad de la Informacién de toda la organizacion.

3. Vigencia

Su vigencia sera a partir de 24/04/2023.

4. Responsabilidades

- CFO:

€ Aprobar y proporcionar los recursos necesarios para el desarrollo,
implementacion y cambios de esta politica.

- Head of People & Culture

€ Garantizar que estas politicas sean conocidas por todos y apoyar a su
divulgacion, conocimiento y caracter obligatorio.

€ Gestionar la capacitacion sobre el contenido de la presente politica.
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-> OsSl:

.

Tiene la responsabilidad de supervisar la adecuada ejecucion de la presente
politica.

Establecer, documentar y distribuir la presente politica.
Resolver posibles controversias originadas por la politica.

Gestionar los recursos otorgados para la implementacion de la politica.

*® & o o

Es el Oficial de Proteccién de Datos que va a asesorar en leyes de proteccion de
datos y las mejores practicas.

-> Colaboradores de la organizacion:

4 Cumplir con los lineamientos de la presente politica, apegandose a los
procedimientos establecidos. Alertar de inmediato sobre incumplimientos a
esta politica.

5. Autoridad de emision, revision y
publicacion
Esta Politica ha sido desarrollada por nuestro equipo SGSI y aprobada por el Comité de

Seguridad de la Informacién.

Se revisara de manera periédica, con frecuencia anual.

6. Términos y definiciones

- Activo de Informacion:
Conocimientos o datos que tienen valor para la empresa.

-> Seguridad de la Informacion:
Preservacion de la confidencialidad, integridad y disponibilidad de la informacion.

- Sistema de Gestion de la Seguridad de la Informacién (SGSI):
Parte del sistema de gestién global, basado en un enfoque hacia los riesgos del
negocio, cuyo fin es establecer, implementar, operar, hacer seguimiento, revisar,
mantener y mejorar la seguridad de la informacion.
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Riesgo de Seguridad de la Informacioén:
Posibilidad de que una amenaza explote las vulnerabilidades de un activo o de un grupo
de activos y, por lo tanto, cause dafio a la Institucion.

Integridad:
Propiedad de salvaguardar que la informacién no sufra alteraciones, conservando su
exactitud.

Sistema de Gestion:
Marco de politicas, procedimientos, guias y recursos asociados para lograrlos objetivos
de la Institucion.

Politicas:
Intenciones globales y orientacion, tal como se expresan formalmente por la Direccion.

Accion Preventiva:
Accion tomada para eliminar la causa de una no conformidad potencial u otra situacion
potencial no deseable.

Procedimiento:
Forma especificada para llevar a cabo una actividad o un proceso.

Registro:
Documento que presenta resultados obtenidos o proporciona evidencias de actividades
desempefiadas.

Nivel de Riesgo:
Combinacién de probabilidad de un evento y sus consecuencias.

Aceptacion del Riesgo:
Decisioén de aceptar un riesgo.

Andlisis del Riesgo:
Uso sistematico de la informacién para identificar fuentes y estimar el riesgo.

Gestion del Riesgo:
Actividades coordinadas para dirigir y controlar una organizacion en relacién con el
riesgo.
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7. Reglas de aplicacion al SGSI

7.1 Comprender la organizacion y su contexto

Frogmi ha determinado los objetivos, asuntos internos y externos que son relevantes para
su proposito y que intervienen en el logro de los resultados esperados.

7.1.1 Declaracién de Objetivos

La organizacion declara los siguientes objetivos de seguridad de la informacién alineados a
la estrategia establecida en el Plan de Seguridad de la Informacion de Frogmi.

->

Proteger la informacion sensible de nuestros clientes que es almacenada por nuestra
solucion, evitando filtraciones o mal uso de ésta.

Asegurar a nuestros clientes el acceso y gestion de su informacion, de acuerdo a los
niveles de servicios declarados.

Evitar pérdidas o inconsistencias de la informacion de nuestros clientes ante fallas de
nuestros proveedores de infraestructura o fallas internas en algun componente de
nuestra solucion.

Identificar, gestionar y minimizar los riesgos a través de herramientas como: Revisién
de accesos segun matriz de accesos, banca de contrasefas, gestién de incidentes de
seguridad, etc.

Seguir robusteciendo nuestro SGSI mediante: La mejora continua en nuestros procesos,
mantenimiento de la implementacién de lineamientos de Sl y una cultura organizacional
consciente respecto a la disponibilidad, confidencialidad e integridad de la informacién.

7.1.2 Contexto de SGSI

Con el fin de definir los pardametros externos e internos que deben tenerse en cuenta al
gestionar el riesgo, se analiza el contexto interno y externo de la organizacion.
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Analisis externo
El contexto externo incluye cualquier cosa fuera de la organizacion que pueda influir en la
forma en que una organizacion administra su riesgo de seguridad de la informacién.

Politico Econémico Socioambiental Tecnoldgico Legal
Politica Economiay Cultura y naturaleza | Avances e innovacion Leyesy
gubernamental finanzas regulaciones
Cambios en la Ciclo Econdmico. Patrones de Nuevas tecnologias Propiedad
Legislacion. comportamiento para el software. intelectual.
Financiacion. relacionados a la
Cambios en los tecnologia. Reemplazo y Regulacion de
tratados Impuestos. obsolescencia de las sectores.
comerciales. Opinién o tecnologias.
percepcion de los Leyes de
Acuerdos medios de Riesgos asociados a proteccion.
Internacionales. informacion. la innovacién.
Licencias.
Cambio climatico. Surgimiento de
nuevos
competidores.

Anadlisis interno (FODA)

El contexto interno incluye cualquier cosa dentro de la organizacién que pueda influir en la
forma en que una organizacion administra su riesgo de seguridad de la informacién.
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Fortalezas

Debilidades

Personal competente y con experiencia.

Personal de Tl experimentado con competencias en
1A.

Procesos consolidados y soluciones integradas con IA.

Concientizacién continua de empleados en temas de
Seguridad de la Informacion.

Primera linea de Sl ocupada por alta gerencia.
Sistema de gestién de Sl robusto y efectivo.
Gestidn sistematica de la Seguridad de la Informacion.

Gestion documental 100% digital en la nube.

Rotacién de personal.

Recursos limitados para atender todas las iniciativas de
mejora continua.

Oportunidades

Amenazas

Adopcidn de nuevos estandares relacionados al
manejo y transmision de la informacion.

Rapida adaptabilidad debido a la adopcién de
tecnologias 4agiles y en la nube.

Fortalecimiento continuo de buenas practicas de
seguridad de la informacién a los colaboradores.

Potencial de innovacion mediante soluciones de IA
especializada en retail.

Continuar optimizando la eficiencia en el uso de
recursos cloud para una operacion mas sustentable.

Aumento de ataques a los sistemas de grandes
empresas en el rubro de nuestros clientes (retail).

Mal uso de la solucién por parte de los usuarios finales
(compartir contrasefias, subir informacién confidencial,
etc).

Cambios en la legislacion relacionada a la proteccion
de datos en los paises donde operamos.

Vulnerabilidades en librerias o software de terceros que
usa la solucién.

Creciente escrutinio ambiental sobre el consumo
energético de servicios cloud.

Evolucidn acelerada de la IA que requiere constante
actualizacion de seguridad.
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7.1.3 Contexto de Gestion de Riesgos

Los lineamientos acerca de esta gestidén son considerados en la Metodologia de Gestion de
Riesgos donde se encuentran las definiciones pertinentes al tema.

7.2 Comprender las necesidades y expectativas de las
partes interesadas

La organizacién a continuacion determina las partes interesadas que son pertinentes para el
SGSl y los requisitos de estas partes interesadas que sean pertinentes para la seguridad de
la informacién.

7.2.1 Identificaciéon y Analisis de las Partes Interesadas

Categoria Interesados detectados

Personal Interno | Gerente General - CEOQ.
Alta direccion
Comité de Seguridad de Informacién.
osl.
Jefaturas de los Procesos/Servicios.
Personal Operativo de los Procesos.
Personas Clientes.
Externas
Socios comerciales.
Usuarios finales.
Proveedores Proveedores de Servicios.

Aseguradoras

Administracion, Legales y Regulatorios
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7.2.2 ldentificacion y Analisis de los Requisitos del Negocio de Partes
Interesadas

Identificacion de requisitos de CEO, ALTA DIRECCION Y/O COMITE DE SEGURIDAD DE
LA INFORMACION

*
*
*
*

Un ambiente de trabajo seguro y apropiado.
Un SGSI exitoso.
Empleados concientizados e involucrados.

Capacitaciones referentes a Seguridad de la Informacién.

Identificacion de requisitos de OSI (Oficial de Seguridad de la Informacion)

*
*
*
*

Implementar y mantener el SGSI.
Cumplimiento normativo.
Mejoramiento continuo del SGSI.

Capacitaciones referentes a Seguridad de la Informacién.

Identificacion de requisitos de JEFATURAS DE LOS PROCESOS / SERVICIOS

*
*

Implementar y mantener el SGSI.

Capacitaciones referentes a Seguridad de la Informacién.

Identificacion de requisitos del PERSONAL OPERATIVO DE LOS PROCESOS.

*

*
*
*
*
*
*
*

Lineamientos claros del SGSI.
Capacitaciones referentes a Seguridad de la Informacién.

Proporcionar un ambiente de trabajo seguro y apropiado.
Conocer claramente los requisitos y expectativas de Frogmi.
Proteccion de su informacién personal.

Recibir una remuneracién justa por su trabajo.

Continuidad del empleo.

Oportunidades para el avance y desarrollo profesional.
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Identificacion de requisitos de CLIENTES

- Entregar productos y servicios con soporte y mantenimiento:

€ De acuerdo con los requisitos contractuales

€ Resolviendo agilmente en caso de interrupciones

4 Cumpliendo los requisitos legales aplicables

€ Cumpliendo los requisitos adicionales de la industria aplicables.
- Proteccion de datos:

€ Los productos y servicios protegen adecuadamente los datos de los clientes
cumpliendo los requisitos legales y contractuales para los datos sensibles.

- Cumplir con los requisitos de ISO 27001.

Identificacion de requisitos de USUARIOS FINALES

- Servicios disponibles:

€ Sistemas de apoyo ante interrupciones.

€ Mantener servicios de soporte ante interrupciones.
=> Proteccién de datos:

€ Los productos y servicios protegen adecuadamente los datos de los usuarios
finales cumpliendo los requisitos legales y contractuales para los datos
sensibles.

Identificacion de requisitos de SOCIOS COMERCIALES

Los socios seran empresas que contratan o usan nuestras aplicaciones para dar servicio a
usuarios finales o sus clientes:

-> Cumplir con los requisitos de desarrollo de software segun los acuerdos firmados.
-> Cumplir con los acuerdos de confidencialidad firmados.

- Proporcionar informacion técnica y soporte suficiente que les permita utilizar nuestros
servicios de manera segura.
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Proporcionar la formacion necesaria tanto técnica como comercial enfocada a la venta
de los productos y servicios.

Cumplir los acuerdos contractuales, especialmente en los tiempos de entrega
acordados.

Identificacion de requisitos de PROVEEDORES DE SERVICIOS

->

->

->

Cumplir con los acuerdos contractuales.
Cumplir con las formas de pago acordadas.

Cumplir con los acuerdos de confidencialidad firmados.

Identificacion de requisitos de ASEGURADORAS

-

->

>

Cumplir con los requisitos de la politica.
Fidelidad en los pagos.

Comunicacion de cambios en las circunstancias del negocio y del riesgo.

Identificacién de requisitos de ADMINISTRACION, LEGALES Y REGULATORIOS

->

->

Cumplir con politicas y procedimientos internos de la organizacién.
Cumplir con los requisitos de las leyes de proteccién de datos.

Identificar y cumplir con los requisitos legales propios de cada tipo de negocio
emprendido.

Informaciéon mediante planes de comunicacion y procedimientos establecidos para
mitigar su impacto.

Se debe implementar y operar el SGSI y/o sus equivalentes, contar con la aprobacion de
su documentacion y producir los registros requeridos por la norma:

€ ISO/IEC 27001:2022 EDI Tecnologia de la Informacién. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion Requisitos.
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7.2.3 Determinar el alcance del sistema de gestion de la seguridad de la
informacion

La informacién relacionada a los andlisis internos y externos (contexto) del SGSI que
intervienen y afectan al logro de sus objetivos y que fueron desarrollados en la seccién 7.1.2
Contexto de SGSI. Esta informacién ha sido usada para definir el alcance respecto a:

Procesos.

Caracteristicas del negocio.
Organizacion.

Ubicacion.

Activos.

\ 22 25N 25 25 2

Tecnologia.

De manera similar, de la seccién 7.2.2. Identificacion y Analisis de los Requisitos del
Negocio de Partes Interesadas se tomaron en cuenta los Requisitos de Seguridad de la
Informacion que provienen de los involucrados y afectados por el SGSI para definir el
siguiente enunciado de alcance:

“El sistema de gestion de Frogmi contempla la infraestructura cloud, almacenamiento y
eliminacion correcta para la proteccion de informacion sensible en la entrega de servicios
prestados a nuestros clientes y los procesos de desarrollo para:

e Aplicacion mobile de Frogmi.

e Almacenamiento de informacion levantada a través de la aplicacion Frogmi.

e Plataforma web de gestion.

e Reporteria en ambientes remotos administrados por Frogmi.

Esta implementacion se extiende a las siguientes areas funcionales: Desarrollo, Operacion
Comercial e Innovacion. Todo esto, de acuerdo con la Declaracion de Aplicabilidad version

2.0.0, publicada en diciembre del 2024."
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Procesos y servicios

El Sistema de Gestion de Seguridad de la Informaciéon aplica a todas las funciones,
servicios, actividades y activos de informacion, de los procesos que forman parte de la
Cadena de Valor definido en el Plan Estratégico de Frogmi.

Procesos

Procesos y/o servicios

internos alcanzados

dependientes/Interferencias

Proceso de Desarrollo e Desarrollo e Innovacién Procesos de Operaciones de Tl e
Innovacién Infraestructura

Procedimientos de Ventas

Procesos de Operaciones de Tl Desarrollo e innovacion Proceso de soporte, puesta en
e Infraestructura marcha y configuracion para
clientes

Proceso de Desarrollo

Proceso de soporte, puesta en Operacién comercial y Procedimientos de Ventas
marcha y configuracién para Desarrollo Proceso de gestion de clientes
clientes Proceso de Desarrollo
Proceso de capacitacion Toda la Organizacion No Aplica

interna.

Procesos de Desarrollo Desarrollo Aplicacion mobile de Frogmi

Almacenamiento de informacion
levantada a través de la aplicacion
Frogmi.

Plataforma web de gestion
Reporteria en ambientes remotos
administrados por Frogmi

Caracteristicas del negocio

El negocio de Frogmi se encuentra en la industria de retail.
El servicio provisto es el siguiente:

-> Frogmi es una plataforma SaaS que cuenta con interfaz web para definir y priorizar
tareas que apoyan la operacién en empresas de retail.

-> Frogmi cuenta con aplicaciones moviles para iOS y Android que permiten a los
colaboradores de empresas de retail gestionar tareas en terreno.
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-> Frogmi cuenta con paneles e informacion de inteligencia de negocios que ayuda en la
gestion y toma de decisiones para la operacion de empresas de retail.

- Frogmi cuenta con una API (Application Programming Interface) que permite que
nuestros usuarios puedan integrar sus sistemas con nuestra solucion en la medida que
lo requieran.

Frogmi cuenta con una estructura que presenta a los distintos 6rganosy las relaciones que
existen entre ellos, representado mediante el siguiente organigrama:

Estructura Organizacional por Areas
Funcionales I1SO 27.001

T T T T T
_.E::‘:I::; Area de Areade !III . II Gestidn de Area
i Desarrolio Innovacién ‘Growth Fire y ‘Comercial

Marketing & Head of
Growth CFO Peaple &
Manager Culture
| ! ]

q.:f;fms Célula de Célula Marketing Eguina ;ﬂ"’ Commercial I.:‘;':[ﬁ; Head of
Manager Desarrolla Mobile Managé( Grawth [rp—— ‘Control Manager Sales

Célula Ops. Equipa Equipa Equips P
y Mejora ME::LW Customer Business Custemer E;‘;"“‘_“I‘_‘:‘ E‘%“"“’ de
Continua g Sucoess Intelligence Develop. P =

Para un detalle mas especifico de las relaciones funcionales que existen, se cuenta con los
descriptivos de los roles y responsabilidades de la empresa.

Ubicacion
Las instalaciones donde se desarrollan los procesos alcanzado corresponden a la siguiente
ubicacién geografica:

-> Avenida Apoquindo N°5950, Oficina 20-125y 20-124, Las Condes, Santiago, Chile

-> AWS, Regidn Este de EE. UU. (Norte de Virginia).
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7.2.4 Sistema de gestion de la seguridad de la informacién

Frogmi establece, implementa, mantiene y mejora continuamente un SGSI siguiendo los
lineamientos de esta politica e incluyendo los procesos necesarios y sus interacciones.

7.3 Liderazgo

7.3.1 Liderazgo y compromiso

La Alta Gerencia y los miembros del Directorio de Frogmi demuestren su liderazgo y
compromiso con el Sistema de Gestion de Seguridad de la Informacién mediante las
siguientes acciones:

>

Reconociendo y suscribiendo la Politica de Seguridad de la Informacidn y la Declaracién
de Objetivos de Seguridad de la Informacién, revisando y validando que son
compatibles con la Direccion estratégica de la organizacion.

Asegurando que se realice la integracion de los requisitos del sistema de gestion de la
informacién dentro de los procesos de la organizacion, mediante la aprobacién de los
procedimientos y documentos requisito del SGSI.

Garantizando que los recursos necesarios para el sistema de gestién de la seguridad de
la informacion estén disponibles, mediante la aprobacion de partidas presupuestarias
que ha dispuesto, entre otros, consultorias para la implementacién del SGSI y sus
controles.

Comunicando, mediante los canales que considere pertinente, la aceptaciéon de las
politicas y procedimientos de seguridad de la informacion para la adecuacién de la
empresa a los requisitos del SGSI.

Garantizando que el sistema de seguridad de la informacion logre sus resultados
esperados, mediante las revisiones peridodicas del sistema.

Dirigiendo, indicando las correcciones que deben hacerse y brindando respaldo al
personal para la realizacién de las medidas para mejorar la efectividad del SGSI.

Dando recomendaciones de mejora continua para el SGSI.

Brindando apoyo mediante el respaldo a las convocatorias y los cambios requeridos
para la operacién y mejora del SGSI.
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7.3.2 Politica General de Seguridad de la Informacién

La Seguridad de la Informacién en Frogmi es parte fundamental del negocio para asi
entregar confianza a nuestros clientes y usuarios sobre las tecnologias de la informacion
que operamos. La data, con base en nuestra clasificacion de la informacion, es gestionada
con los mas altos estandares segun las mejores practicas disponibles en el mercado, lo cual
es una base para nuestro crecimiento y sustentabilidad organizacional.

La Seguridad de la Informacion en Frogmi es posible dado el compromiso de la Alta
Gerencia, promoviendo una cultura de mejora continua. Adicionalmente, ésta facilita el
patrocinio de recursos y herramientas necesarios para proveer el espacio adecuado de
trabajo para los empleados.

La Alta Gerencia entiende y atiende la importancia y beneficios de mantenerse en
cumplimiento, no solo con los requerimientos de ISO 27001 y mejores practicas de
seguridad, sino ademas con otros requisitos legales, contractuales y gubernamentales
relevantes para el contexto de la organizacion.

En Frogmi, nuestras politicas y procedimientos en cuanto a la Seguridad de la Informacién
son de conocimiento general para todos los empleados de la organizacién. En la medida de
lo posible y con base al Plan de Comunicacion del SGSI definido, nuestras partes
interesadas clave seran informados de nuestros lineamientos y mejores practicas.

7.3.3 Politica de Seguridad de la Informacion

La Politica de Seguridad de Informacioén de Frogmi cuenta con las siguientes caracteristicas:

-> Ha sido revisada y aprobada por la Direccion para garantizar su alineamiento al
propdsito de la organizacion.

-> Referencia a los Objetivos de Seguridad de la Informacion.

-> Reconoce la necesidad de atender los requisitos aplicables a la empresa en temas de
Seguridad de Informacién.

-> Reconoce la necesidad de mejorar y corregir continuamente el SGSI, mediante la
aplicacion de acciones de mejora continua y acciones correctivas.

- Ha sido difundida al personal de la institucion mediante charlas de concientizacién y
comunicada por correo electronico.
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- El 0SI, una vez al afio, o cuando se produzca algin cambio significativo, propondra al
Comité de Seguridad de Informacion la actualizacién de la Politica de Seguridad de la
Informacion.

7.3.4 Roles, responsabilidades y autoridades

La Direccién de Frogmi ha suscrito el documento Roles y Responsabilidades del SGSI que
establece:

-> Todos los roles necesarios para llevar a cabo las actividades requeridas por el estandar
ISO/IEC 27001:2022.

- Las responsabilidades que asume cada uno de los actores involucrados en el SGSI,
producto de la asuncion de los roles establecidos y especificados.

-> La responsabilidad del OSI como encargado de informar sobre el desempefio del SGSI
a la Direccidn y al resto del personal que se encuentre involucrado o interesado.

En ese sentido, el Plan de Comunicacién del SGSI deja evidencia de la comunicacion de los
resultados del desempefio del SGSI a la Direccidén. Asi como también dentro de la Politica
del Comité de Seguridad de la Informacion donde se establecen las funciones de los
integrantes del comité definido por la organizacién.

7.4 Planificacion

7.4.1 Acciones para tratar los riesgos y oportunidades

Frogmi planifica la Gestién de Riesgos del SGSI y oportunidades tomando como base el
entendimiento obtenido de 7.2 Comprender las necesidades y expectativas de las partes
interesadas. Esta gestion esta orientada a:

- Identificar nuevos controles para garantizar el logro de resultados del SGSI, que se
evidencia mediante las mediciones de los controles.

-> Anticiparse a los riesgos para evitar o reducir efectos perniciosos, que se evidencia con
el analisis, evaluacion y tratamiento de riesgos.



QO frogmi

20

- Constituir una fuente de robustecimiento del SGSI, apoyando la mejora continua, que se
evidencia durante la implementacién de los nuevos controles que se han definido en el
Plan de Tratamiento de Riesgos.

Para los riesgos y oportunidades identificados, la empresa establece:

- Las acciones para manejarlas.

- La forma en que se implementaran en los procesos mediante Plan de Tratamiento de
Riesgos.

- Laforma en que seran medidas en cuanto a su efectividad.

Evaluacion de los riesgos de seguridad de la informacién

Frogmi dispone de la realizacién de una evaluacién de riesgos, que considera:
-> Definir los criterios de aceptacion y de evaluacion de los riesgos.

-> Establecer una metodologia objetiva para la evaluacion de los riesgos que arroje
resultados consistentes, validos y comparables.

- Identificar riesgos de seguridad de la informaciéon (asociados a pérdida de
confidencialidad, integridad y disponibilidad) y sus causantes, dentro del alcance del
SGSI.

Analizar los riesgos (consecuencias del impacto, probabilidad, nivel de riesgo).

-> Evaluar los riesgos, comparando los resultados del analisis con los criterios y
priorizandolos.

Estas actividades se encuentran documentadas en la Metodologia de Gestién de Riesgos 'y
en los registros asociados:

=> Inventario de activos de Informacion.
- Andlisis de riesgos.

- Evaluacién de riesgos.
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Tratamiento de los riesgos de la seguridad de la informacién

Frogmi establece el tratamiento de los riesgos de seguridad de la Informacion
considerando:

>

Tomar los resultados de la evaluacién de riesgos para seleccionar opciones de
tratamiento.

Determinar los controles para implementar la opcion seleccionada.

Asociar los controles a los listados en el Anexo A de la norma ISO/IEC 27001:2022 y/u
otras normas, legislaciones y/o regulaciones a las que esté sujeta, para verificar que no
existan omisiones.

Elaborar la Declaracion de Aplicabilidad, que especifica los controles
requeridos/excluidos y el sustento de su inclusion/exclusion.

Proponer el Plan de Tratamiento de Riesgos.

Obtener la aprobacion de los poseedores de riesgos en minuta de Comité de Seguridad
de la Informacion con la aceptacion del Plan de Tratamiento de Riesgos y los Riesgos
Residuales.

Estas actividades se encuentran documentadas en la Metodologia de Gestidn de Riesgos 'y
en los registros producidos como resultado del proceso:

->

>
>
>

Plan de Tratamiento de Riesgos.
Declaracion de Aplicabilidad.
Acta de Aceptacién del Plan de Tratamiento de Riesgos y los Riesgos Residuales.

Minuta de sesidon de comité.

7.4.2 Objetivos de Seguridad de Informacién y planificaciéon para
alcanzarlos

Frogmi establece sus Objetivos de Seguridad (ver seccién 7.1.1 Declaracién de Objetivos),
bajo un enfoque de alto nivel, pero estrechamente relacionado a los objetivos
institucionales. Estos objetivos:

->

Son consistentes con la Politica de Seguridad de Informacién y son referenciados
desde ella.

Estan relacionados directamente con las métricas del SGSI, lo cual permite a su vez
medirlos.
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-> Sus actualizaciones toman en cuenta los resultados de los Analisis de Contexto y
Requerimientos de Seguridad de las Partes Interesadas y de los resultados de
ejecucion de la Metodologia de Gestion de Riesgos.

-> Son publicados y comunicados conjuntamente con la Politica de Seguridad de la
Informacion, segun lo establece el Plan de Comunicacién del SGSI.

-> Son actualizables, si es requerido.

Se determina dentro de la Metodologia de Indicadores de Seguridad de la Informacién
qué se hard, qué recursos se usaran, quién sera el responsable, cuando y como se
evaluaran los objetivos y sus métricas.

-> Son medidos, y obtenidos los resultados de la efectividad de lo desarrollado.

7.4.3 Planificacion de cambios

Frogmi determina que cualquier cambio que se considere necesario para el SGSI, éste debe
llevarse a cabo de manera planificada. Ademas, debe ser aprobado por la alta direccion y
comunicado a la organizacién y partes interesadas.
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7.5 Soporte

7.5.1 Recursos

Frogmi elabora una vez al afio el Presupuesto Anual, en el que también se consideran los
recursos requeridos para el establecimiento, implementacion, mantenimiento y mejora
continua del SGSI. Dicho Presupuesto es aprobado por la Alta Gerencia.

Este presupuesto y su aprobacién deben permanecer como informacién documentada.

Asimismo, se garantiza la participacion del recurso humano necesario para el SGSI y se
dispone de los recursos de infraestructura tecnolégica que soportan la operacion, mediante
decision del Comité de Seguridad de Informacion.

Se dispone de los recursos de infraestructura tecnoldgica y fisica (si corresponde), que han
sido establecidas en el apartado 7.2.3 Determinar el alcance del sistema de gestion de la
seguridad de la informacion de este documento.

7.5.2 Competencia
Frogmi dispone lo siguiente:

-> Ha determinado las competencias necesarias de las personas que operan y asumen
funciones especificas dentro del SGSI, las cuales han sido definidas en el documento
Roles y Responsabilidades del SGSI.

-> Se ha asegurado el cumplimiento de estas competencias mediante la capacitacion y
concientizacion del personal, lo que se ha documentado en el programa de
capacitacioén. Este puede ser actualizado si se detectan deficiencias en el conocimiento
del personal, de manera que se consideren capacitaciones adicionales.

- Este plan puede ser actualizado si se detectan deficiencias en el conocimiento del
personal, de manera que se programan capacitaciones adicionales. Para identificarlas,
se cuenta con métricas que evalian el know how adquirido.

-> Ha realizado una investigacion de las competencias y habilidades de los candidatos
previo a su contratacion, lo cual se define en el procedimiento de Preseleccion y
Seleccion de Personal.
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7.5.3 Concientizacion

Las charlas de concientizacion son realizadas, segun lo especificado en el Plan de
Capacitacion y Concientizacién de Seguridad. Ademas se consideran los siguientes
aspectos:

-> Difusién de la Politica de Seguridad de Informacion mediante envio de dicho
documento por correo electrénico, como una comunicacion formal a todo el personal
de la empresa.

@ Cabe resaltar que la politica forma parte de la induccion a nuevos
colaboradores.

€ La Politica General de Seguridad de la Informacién, se encuentra dentro de
esta politica y se hace lectura de la misma.

-> Importancia de las acciones del personal para la efectividad del SGSI. Destacando su
contribucion para la efectividad y mejora continua del SGSI.

-> Beneficios de las mejoras en el desempefio del SGSI.

- Las implicancias de la empresa acerca de una no conformidad sobre el SGSI.

Cada charla de capacitacién y concientizacion programada cuenta con la Lista de
Asistencia de Capacitacion.

7.5.4 Comunicacioén

Las comunicaciones internas y externas del SGSI son planificadas y controladas mediante el
Plan de Comunicaciones, documento que es actualizado conforme se avanza con la
operacion del sistema, éste define:

- Qué se va a comunicar

-> Cuando se va a comunicar
- A quién va dirigido
9

Cdédmo se va a comunicar
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7.5.5 Documentacion de la Informacion

General

El SGSI cuenta con:

-

->

Los documentos y registros que son requisito de la norma.

Documentos que sin ser requisito de la norma son usados por Frogmi para asegurar la
efectividad del SGSI (reglamentacioén interna, politicas especificas de seguridad de la
informacion, documentacion de controles de seguridad de la informacion).

Creacion y actualizacion

Frogmi dispone para la creacién y actualizacion de sus documentos del SGSI:

->

La identificacion y descripcion del documento: titulo, fecha de elaboracién, autor,
cédigo.

Definicion de formatos para los documentos y registros, ya sean en medio electrénico o
fisico.

La especificacion de quiénes elaboran, revisan y aprueban los documentos.

Los documentos pasan por un proceso de creacion/mejora, actualizacion, aprobaciény
difusion entrando asi en vigencia.

Control de la informacion documentada

La documentacion del SGSI de Frogmi es controlada y garantiza su disponibilidad e
idoneidad. Adicionalmente, se vela por su adecuada proteccion.

Esto se logra a través de la aplicacion de actividades de control:

>

Distribucion restringida, acceso controlado, mecanismos de recuperacién vy
restricciones de uso.

Condiciones adecuadas de almacenamiento y conservacion.
Control de cambios sobre los documentos, retencion y disposicion.

Junto con el documento enviado de acuerdo al plan de comunicacién, se podra
consultar por su disponibilidad y acceso al OSI o al Comité de Seguridad de la
Informacion.
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7.6 Operacion

7.6.1 Planificacion y control operacional

En el punto 7.4.1 Acciones para tratar los riesgos y oportunidades de este documento se
especifican los procedimientos y actividades que se llevan a cabo para planificar,
implementar y controlar el proceso de Gestién de Riesgos.

Para todos los casos indicados anteriormente, se cuenta con procedimientos
documentados que a su vez generan registros que son evidencia de las actividades
realizadas.

Ademas, Frogmi implementa planes para alcanzar los objetivos de seguridad de la
informacion determinados en esta politica. Esto se encuentra como informacién
documentada en el Listado de Métricas e Indicadores.

7.6.2 Evaluacion de los riesgos de seguridad de la informacién

La frecuencia y condiciones para la realizacién de las Gestiones de Riesgo son
especificadas en la Metodologia Gestién de Riesgos del SGSI.

Los resultados de la Evaluacién de Riesgos se encuentran documentados y dejan registros
que evidencian su realizacion.

7.6.3 Tratamiento de los riesgos de seguridad de la informacion

La empresa propone e implementa el Plan de Tratamiento de Riesgos, segun lo dispone la
Metodologia de Gestion de Riesgos del SGSI.

Las actividades del Tratamiento de Riesgos dejan registros que evidencian su realizacion.
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7.7 Evaluacion del desempeno

7.7.1 Monitoreo, medicién, andlisis y evaluacion

Frogmi mide y evalla la efectividad del SGSI, para lo cual determina:

->

\

>
N
>
>

Aquello que requiere ser monitoreado y medido: procesos y controles de la seguridad
de informacion.

Los métodos aplicados para monitorear, medir, analizar y evaluarlos, para obtener
resultados validos.

Cuéando se llevaran a cabo el monitoreo y las mediciones.
Quién es el responsable de las mediciones.
Cuando se analizaran y evaluaran los resultados del monitoreo y de las mediciones.

Quién es el responsable del analisis y evaluacion de los resultados.

Las actividades descritas anteriormente se ejecutan segun lo dispone la Metodologia de
Indicadores de Seguridad de la Informacion.

7.7.2 Auditorias internas

Frogmi lleva a cabo a intervalos planificados auditorias internas para determinar que el
SGSI:

>

-

Cumpla con los requerimientos de su SGSI y con los lineamientos del estandar ISO/IEC
27001:2022. Contempla, adicionalmente, otras regulaciones y/o normativas que la
empresa esté sujeta.

Se encuentra implementado y se mantiene de manera efectiva.

Ambos puntos son realizados segun se dispone en el Plan de Auditoria Interna. De igual
forma, la empresa establece que:

-

Planifica, establece, implementa y mantiene un programa o programas de auditoria
(frecuencia, métodos, responsabilidades, requisitos de planificacién y reporte) tomando
en cuenta la importancia de los procesos involucrados y los resultados de auditorias
previas.

Define los criterios y alcance de la auditoria en el Plan de Auditoria Interna.

Selecciona auditores objetivos e imparciales.
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- Comunica los resultados de las auditorias a los jefes involucrados y Alta Gerencia
dejando registro de ello en el Plan de Comunicaciones.

-> Se mantienen registros que evidencian la planificacién y ejecucién de la Auditoria en el:

*

*® 6 O 0 o

Programa Anual de Auditoria Interna.
Plan de Auditoria Interna.
Cronograma de Auditoria Interna.
Acta de Reunion de Comité.
Auditoria Interna.

Informe de Auditoria Interna.

Frogmi establece los siguientes lineamientos que debera cumplir la persona o empresa que
realice la auditoria interna:

- El auditor interno o empresa deberan mostrar que cuentan con experiencia y
conocimiento para realizar auditorias de seguridad de la informacién (si es factible
deberan proporcionar los certificados que lo comprueben).

- El auditor interno o empresa debera saber aplicar sus conocimientos sobre
auditorias de seguridad de la informacién en cualquier proceso de la organizacion
para verificar el cumplimiento de su sistema de gestion.

- El auditor interno o la empresa debera tener un buen conocimiento de los requisitos y
procesos involucrados en la auditoria de certificacion.

7.7.3 Revision por parte de la Direccion

General

La Alta Gerencia y los miembros del Directorio que conforman a Frogmi, realizan una
revision anual del SGSI para garantizar su disponibilidad, adecuacién y efectividad. Esta
revision comprende:

Insumos para la revision por la direccién

La revisién por la direccién comprende lo siguiente:

- El estado de las acciones generadas por revisiones de la Direccion previas.

=> Cambios en las necesidades y expectativas de las partes interesadas que son relevantes
para el SGSI.
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-> Cambios significativos internos y externos, relevantes para el SGSI.

-> El desempefio de la Seguridad de Informacidn en la empresa y su retroalimentacion:
€ No conformidades y acciones correctivas.
€ Resultados de métricas e indicadores.

€ Resultados de auditorias internas y externas.
€ Cumplimiento de los objetivos.

-> Grado de cumplimiento de los objetivos del SGSI.

- Retroalimentacién de las partes interesadas.

€ Esta informacion se obtiene por medio de siempre fomentar a los
colaboradores el poder entregar feedback, minutas de comité de seguridad e
inquietud a Alta Gerencia por algun comentario o sugerencia por partes
interesadas interna / externa.

-> Los resultados de la Gestion de Riesgos del SGSIy el estado del Plan de Tratamiento de
Riesgos.

-> Oportunidades de Mejora Continua.

Todos estos elementos son preparados y presentados a la Direccion mediante Informes, y
los resultados de la revisién conllevan a la emision de acciones correctivas y de mejora.
Resultados de la revision por la direccion

Producto de la revisidon, se cuenta con evidencias documentadas de su realizaciéon en el
Acta de Revision por la Direccidn, donde se indican los resultados y acciones definidas
durante la misma para la mejora continua de nuestro SGSI.
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7.8 Mejora

7.8.1 Mejora continua

Para realizar acciones de mejora continua sobre la idoneidad, adecuacion y efectividad del
SGSI. Frogmi establece los lineamientos de Mejora Continua del SGSI mencionados
anteriormente, dejando registro en su Procedimiento de acciones correctivas y de Mejora, y
en el Plan de tratamiento de acciones correctivas y de Mejora.

7.8.2 No conformidad y accién correctiva

Al presentarse una no conformidad, la empresa dispone:

-> Reaccionar frente a la misma, disponiendo la accién para controlarla, corregirla y
atender las consecuencias de ésta.

-> Considerar si es necesario y posible eliminar la causa de la no conformidad, mediante:
su revision, determinacién de las causas de la no conformidad y verificacién de no
conformidades similares.

- Implementar las acciones planeadas.
-> Revisar la efectividad de las acciones realizadas.
-> Realizar cambios sobre el SGSI, si es requerido.

El manejo de estas condiciones para las acciones correctivas se encuentra especificado en
el Procedimiento de Acciones Correctivas y de Mejora. Estas acciones son acordes y
proporcionales a las no conformidades que las originaron. Mediante el reporte Analisis
Causa Raiz, se documentan los andlisis respecto a los hallazgos encontrados y por otra
parte, en el Plan de Tratamiento de Acciones Correctivas y de Mejora, se documenta la
gestion de dichas acciones para cada hallazgo.

Asimismo, se mantiene registro de las correcciones realizadas junto a su analisis de causa
raiz.
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